	Администрация Хабарского района 
Алтайского края
РАСПОРЯЖЕНИЕ

		04.04
	2025
	
	
	
	
	
	№
	[bookmark: _GoBack]60-р


с. Хабары




В целях исполнения Федерального закона №152-ФЗ от 27 июля 2006 года «О персональных данных»:

1. Утвердить регламент по учету, хранению и уничтожению материальных (машинных) носителей информации, содержащих персональные данные (Приложение 1);
2. Утвердить форму журнала учета материальных (машинных) носителей информации, содержащих персональные данные (Приложение 2);
3. Утвердить форму акта об уничтожении материальных (машинных) носителей информации, содержащих персональных данных (Приложение 3);
4. Контроль исполнения распоряжения возложить на - зав. сектором автоматизации и обеспечения информационной безопасности Бричкина В.И.



Глава района                                                                                    В.Г. Бусыгин
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Приложение 1 
к распоряжению администрации
муниципального образования
Хабарский район Алтайского края
от "___" ___________20__ г. №_____-р



Регламент
по учету, хранению и уничтожению машинных 
носителей персональных данных
I. ВВЕДЕНИЕ
1.1. Настоящий Регламент определяет порядок учета, хранения, выдачи, уничтожения и ограничения использования машинных носителей информации, содержащих персональные данные в Администрации Хабарского района Алтайского края (далее организация).
1.2. Машинный носитель информации (далее МНИ) – это материальный носитель, используемый для передачи и хранения защищаемой информации (в том числе персональных данных) в электронном виде. Машинные носители информации делятся на съемные и несъемные носители.
1.2.1. Несъемные машинные носители информации являются частью автоматизированного рабочего места (далее АРМ) или сервера и в процессе эксплуатации не предполагают демонтаж.
1.2.2. К съемным носителям относятся любые технические устройства, предназначенные для запоминания информации, оперативно подключаемые к АРМ или серверу в целях записи на них информации из памяти АРМ (или сервера) или считывания с них информации в память АРМ (или сервера).
1.3. Пользователи - сотрудники предприятия, получающие МНИ для обработки персональных данных.
II. УЧЕТ МАШИННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ
2.1. Все машинные носители, на которых осуществляется обработка персональных данных, подлежат учёту.
2.2. Учет, хранение и выдачу носителей информации осуществляет администратор безопасности. При увольнении администратора безопасности составляется акт приема-сдачи учетных документов и носителей
2.3. Учет носителей информации, на которых осуществляется хранение персональных данных, производится в Журнале учета машинных носителей информации (приложение №2 к настоящему Регламенту).
III. ВЫДАЧА МАШИННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ
3.1. Пользователи получают носитель от администратора безопасности, для выполнения работ.
3.2 При получении пользователем носителя информации делается соответствующая запись в Журнале учета машинных носителей информации (Приложение №2 к настоящему Регламенту).
3.3. По окончании работ или установленного срока использования пользователь ИС сдает носитель информации администратору безопасности, о чем делается соответствующая запись в Журнале учета машинных носителей информации (Приложение №2 к настоящему Регламенту).
IV. ИСПОЛЬЗОВАНИЕ МАШИННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ
4.1. Носители информации, допускающие повторную запись информации, проходят процедуру многократной перезаписи общедоступной информации перед повторным использованием или ремонтом с целью гарантированного уничтожения остаточной информации. Процедуру перезаписи организует и контролирует администратор безопасности.
4.2. Вынос учтенных носителей информации за пределы установленных мест обработки информации допустим только в целях выполнения служебных обязанностей.
V. ХРАНЕНИЕ МАШИННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ
5.1. Хранение МНИ осуществляется в условиях, препятствующих несанкционированному ознакомлению с информацией, копированию, изменению или уничтожению информации, содержащейся на машинных носителях.
5.2. МНИ хранятся в служебных помещениях, в отведенных для этих целей хранилищах, исключающих несанкционированный доступ к ним.
5.3. Запрещается хранить носители информации на рабочих столах, оставлять их без присмотра, передавать на хранение третьим лицам.
5.4. Сроки хранения персональных данных на МЕИ (в электронной форме) устанавливаются идентичными срокам хранения аналогичных данных на бумажных носителях.
VI. ДЕЙСТВИЯ ПРИ УТРАТЕ И ПОРЧЕ 
МАШИННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ
6.1. В случае утраты или порчи пользователем МНИ, содержащих персональные данные, немедленно ставится в известность администратор безопасности. Администратор безопасности вносит соответствующую запись в журнал учета машинных носителей информации.
6.2. По факту утраты или порчи машинных носителей информации администратор безопасности проводит служебное расследование в установленном порядке.
6.3. Носители, пришедшие в негодность или с истекшим сроком эксплуатации, подлежат уничтожению в установленном порядке.
VII. УНИЧТОЖЕНИЕ МАШИННЫХ НОСИТЕЛЕЙ ИНФОРМАЦИИ
7.1. Уничтожение МНИ организует администратор безопасности с составлением акта уничтожения МНИ (Приложение №3 к настоящему Регламенту).
7.2. Уничтожение носителей информации производится способом, гарантирующим невозможность восстановления информации, содержавшейся на носителе. Такими способами являются: механическое, электрическое, электромагнитное, химическое или термическое воздействие на носитель, применение специального программного обеспечения для уничтожения информации на носителе. Способ уничтожения выбирается администратором безопасности в зависимости от типа носителя и возможностей организации.
VIII. ОГРАНИЧЕНИЯ И ОТВЕТСТВЕННОСТЬ
8.1. Всем пользователям запрещено использовать учтенные машинные носители информации для личных целей.
8.2. Пользователям запрещено передавать носители информации кому- либо. Передача носителей информации осуществляется в порядке, предусмотренном п. 2.2 и п. 2.3 настоящего Регламента.
8.3. Любое взаимодействие (чтение, запись информации, запуск программного обеспечения) между информационными системами персональных данных и неучтенными носителями информации запрещено.
8.4. В случае выявления фактов утраты, несанкционированного и (или) нецелевого использования учтенных носителей информации, использования неучтенных (личных) носителей информации назначается служебное расследование. По результату расследования и по представлению администратора безопасности, руководитель организации принимает решение о привлечении пользователя к ответственности согласно локальным нормативным актам организации и действующему законодательству.
8.5. Сотрудники организации, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящим Регламентом, в пределах, определенных действующим законодательством Российской Федерации.
IX. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
9.1. Пользователи должны быть предупреждены об ответственности за невыполнение требований настоящего Регламента и ознакомлены с Регламентом до начала работы с МНИ.
9.2. Обязанность ознакомления пользователей с настоящей инструкцией лежит на администраторе безопасности.

Приложение 2 
к распоряжению администрации
муниципального образования
Хабарский район Алтайского края
от "___" ___________20__ г. №_____-р


Журнал
Учёта машинных носителей персональных данных







Учётный № 1
2025 год. Листов (______)


	№
п/п
	Серийный / заводской
номер
	Наименование
(марка)
носителя
	Вид носителя
(Съёмный /
несъёмный)
	Цель обработки хранимых ПДн
	Ф.И.О. лица
эксплуатирующего
носитель
	Дата получения
съёмного носителя и подпись
	Дата возврата
съёмного носителя и подпись
администратора
	Отметка
об
уничтожении
носителя

	1
	2
	3
	4
	5
	6
	7
	8
	9

	1
	
	USB flesh driver
	Съёмный
	
	


	
	
	


	2
	
	USB flesh driver
	Съёмный
	
	


	
	
	


	3
	
	USB flesh driver
	Съёмный
	
	


	
	
	


	4
	
	USB flesh driver
	Съёмный 
	
	


	
	
	


	5
	
	USB flesh driver
	Съёмный
	
	


	
	
	


	6
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	7
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	8
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	9
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	10
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	11
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	№
п/п
	Серийный / заводской
номер
	Наименование
(марка)
носителя
	Вид носителя
(Съёмный /
несъёмный)
	Цель обработки хранимых ПДн
	Ф.И.О. лица
эксплуатирующего
носитель
	Дата получения
съёмного носителя и подпись
	Дата возврата
съёмного носителя и подпись
администратора
	Отметка
об
Уничтожении
носителя

	1
	2
	3
	4
	5
	6
	7
	8
	9

	12
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	13
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	14
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	15
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	16
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	17
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	18
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	19
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	20
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	21
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	23
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	24
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	25
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	26
	
	USB flesh driver
	Съёмный
	
	


	
	
	

	27
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	28
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	29
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	30
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	31
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	32
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	33
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	34
	
	USB flesh driver
	Съёмный 
	
	


	
	
	

	35
	
	USB flesh driver
	Съёмный 
	
	


	
	
	






Приложение 3 
к распоряжению администрации
муниципального образования
Хабарский район Алтайского края
от "___" ___________20__ г. №_____-р


	Акт об уничтожении материальных (машинных) носителей информации 
содержащих персональные данные

	Комиссия в составе:

	председатель -

	члены комиссии -

	провела отбор съемных машинных носителей персональных данных и установила, что в соответствии с требованиями руководящих документов по защите информации информация, записанная на указанных носителях подлежит гарантированному уничтожению:



	N п/п
	Дата
	Тип носителя
	Регистрационный номер носителя персональных данных
	Примечание

	
	
	
	
	

	
	
	
	
	

	Всего материальных (машинных) носителей
_________________________________________________________________________.
(цифрами и прописью)

	На указанных носителях персональные данные уничтожены путем
_________________________________________________________________________.
(стирания на устройстве гарантированного уничтожения информации и т.п.)

	Перечисленные носители персональных данных уничтожены путем
_________________________________________________________________________.
(разрезания, сжигания, механического уничтожения и т.п.)


	Председатель комиссии: _________________ /____________/

	Члены комиссии: _________________ /_____________/

Члены комиссии: _________________ /_____________/


	Примечание:

	
	1.
	Акт составляется раздельно на каждый способ уничтожения носителей.

	
	2.
	Все листы акта, а также все произведенные исправления и дополнения в акте заверяются подписями всех членов комиссии.



